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1. Назначение и область применения 

1.1. Настоящая Политика обработки персональных данных (далее — 

Политика) определяет основные правила и принципы обработки 

персональных данных, осуществляемой Акционерным обществом 

«Российская Национальная Перестраховочная Компания» (далее — Оператор, 

АО РНПК) в информационной системе «Аналитический портал платформы 

продвижения центра экспертизы АО РНПК» (далее — Портал, ИС 

«Аналитический портал»), размещённой в сети Интернет по адресу re.rnrc.ru. 

1.2. Настоящая Политика регулирует обработку персональных данных 

исключительно в ИС «Аналитический портал» и не распространяется на 

обработку персональных данных в иных информационных системах АО 

РНПК, осуществляемую в связи с уставной деятельностью Оператора по 

перестрахованию. Порядок обработки персональных данных в иных 

информационных системах Оператора определяется соответствующими 

локальными нормативными актами АО РНПК. 

1.3. Настоящая Политика является документом, подлежащим 

опубликованию в соответствии с частью 2 статьи 18.1 Федерального закона от 

27.07.2006 № 152-ФЗ «О персональных данных», и обеспечивает 

неограниченный доступ субъектов персональных данных к сведениям о 

реализуемых Оператором требованиях к защите персональных данных при их 

обработке в ИС «Аналитический портал». 

1.4. Настоящая Политика разработана в соответствии с положениями: 

– Конституции Российской Федерации; 

– Гражданского кодекса Российской Федерации; 

– Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» 

(далее — Закон № 152-ФЗ); 

– Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 
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– Постановления Правительства Российской Федерации от 01.11.2012 № 

1119 «Об утверждении требований к защите персональных данных при 

их обработке в информационных системах персональных данных»; 

– Постановления Правительства Российской Федерации от 15.09.2008 № 

687 «Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств 

автоматизации»; 

– Приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в 

информационных системах персональных данных»; 

– Приказа Роскомнадзора от 24.02.2021 № 18 «Об утверждении 

требований к содержанию согласия на обработку персональных данных, 

разрешённых субъектом персональных данных для распространения»; 

– Приказа Роскомнадзора от 14.11.2022 № 187 об утверждении порядка и 

условий взаимодействия с операторами персональных данных при 

возникновении инцидентов; 

– Приказа Роскомнадзора от 28.10.2022 № 179 «Об утверждении 

Требований к подтверждению уничтожения персональных данных»; 

– иных нормативных правовых актов Российской Федерации в области 

обработки и защиты персональных данных. 

2. Термины и определения 

В настоящей Политике используются следующие термины и 

определения (приведены в алфавитном порядке): 

– Блокирование персональных данных — временное прекращение 

обработки персональных данных (за исключением случаев, если 

обработка необходима для уточнения персональных данных); 
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– Информационная система  (ИС) — это совокупность взаимосвязанных 

компонентов, которые работают вместе для сбора, обработки, хранения 

и передачи информации; 

– Обезличивание персональных данных — действия, в результате 

которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных 

конкретному субъекту персональных данных; 

– Обработка персональных данных — любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием 

средств автоматизации или без использования таких средств с 

персональными данными, включая сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение; 

– Оператор — Акционерное общество «Российская Национальная 

Перестраховочная Компания» (АО РНПК), самостоятельно 

организующее и осуществляющее обработку персональных данных, а 

также определяющее цели обработки персональных данных, состав 

персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными; 

– Персональные данные — любая информация, относящаяся прямо или 

косвенно к определённому или определяемому физическому лицу 

(субъекту персональных данных); 

– Портал — информационная система  «Аналитический портал 

платформы продвижения центра экспертизы АО РНПК», размещённая в 

сети Интернет по адресу re.rnrc.ru; 

– Пользователь — физическое лицо, посетитель Портала и (или) 

зарегистрированный на Портале пользователь, являющийся субъектом 

персональных данных в значении статьи 3 Закона № 152-ФЗ; 
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– Предоставление персональных данных — действия, направленные на 

раскрытие персональных данных определённому лицу или 

определённому кругу лиц; 

– Распространение персональных данных — действия, направленные на 

раскрытие персональных данных неопределённому кругу лиц; 

– Субъект персональных данных — физическое лицо, которое прямо или 

косвенно определено или определяемо с помощью персональных 

данных; 

– Трансграничная передача персональных данных — передача 

персональных данных на территорию иностранного государства органу 

власти иностранного государства, иностранному физическому или 

иностранному юридическому лицу; 

– Уничтожение персональных данных — действия, в результате которых 

становится невозможным восстановить содержание персональных 

данных в информационной системе персональных данных и (или) в 

результате которых уничтожаются материальные носители 

персональных данных; 

– Файлы cookie — небольшие фрагменты текстовых данных, которые веб-

сервер Портала сохраняет на устройстве Пользователя (в браузере) при 

посещении Портала. 

3. Сведения об Операторе 

3.1. Полное наименование: Акционерное общество «Российская 

Национальная Перестраховочная Компания». 

3.2. Сокращённое наименование: АО РНПК. 

3.3. ОГРН: __________. ИНН: __________. 

3.4. Юридический адрес: 125047, г. Москва, вн.тер.г. муниципальный 

округ Пресненский, ул. Гашека, д. 6. 
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3.5. Почтовый адрес: 125047, г. Москва, ул. Гашека, д. 6, БЦ «Дукат 

Плейс III», 13 этаж. 

3.6. Телефон: +7 (495) 730-44-80. 

3.7. Адрес электронной почты: rnrc@rnrc.ru. 

3.8. Оператор включён в реестр операторов, осуществляющих обработку 

персональных данных, ведение которого осуществляется уполномоченным 

органом по защите прав субъектов персональных данных. Регистрационный 

номер: __________ от «___» __________ 20__ г. 

4. Ответственный за организацию обработки персональных данных 

4.1. В соответствии со статьёй 22.1 Закона № 152-ФЗ Оператором 

назначается лицо, ответственное за организацию обработки персональных 

данных. 4.2. Лицо, ответственное за организацию обработки персональных 

данных, получает указания непосредственно от исполнительного органа 

Оператора и подотчётно ему. 

4.3. В соответствии с частью 4 статьи 22.1 Закона № 152-ФЗ лицо, 

ответственное за организацию обработки персональных данных, обязано: 

– осуществлять внутренний контроль за соблюдением Оператором и его 

работниками законодательства Российской Федерации о персональных 

данных, в том числе требований к защите персональных данных; 

– доводить до сведения работников Оператора положения 

законодательства Российской Федерации о персональных данных, 

локальных актов по вопросам обработки персональных данных, 

требований к защите персональных данных; 

– организовывать приём и обработку обращений и запросов субъектов 

персональных данных или их представителей и (или) осуществлять 

контроль за приёмом и обработкой таких обращений и запросов. 
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4.4. Сведения о лице, ответственном за организацию обработки 

персональных данных (должность, контактные данные), предоставляются 

субъекту персональных данных по его запросу, направленному по реквизитам, 

указанным в разделе 3 настоящей Политики. 

5. Принципы обработки персональных данных 

5.1. Обработка персональных данных осуществляется Оператором на 

основе принципов, установленных статьёй 5 Закона № 152-ФЗ: 

– законности и справедливой основы обработки; 

– ограничения обработки персональных данных достижением 

конкретных, заранее определённых и законных целей; 

– недопустимости обработки персональных данных, несовместимой с 

целями сбора персональных данных; 

– недопустимости объединения баз данных, содержащих персональные 

данные, обработка которых осуществляется в целях, несовместимых 

между собой; 

– обработки только тех персональных данных, которые отвечают целям 

их обработки; 

– соответствия содержания и объёма обрабатываемых персональных 

данных заявленным целям обработки; 

– недопустимости обработки персональных данных, избыточных по 

отношению к заявленным целям их обработки; 

– обеспечения точности, достаточности и актуальности персональных 

данных по отношению к целям обработки, а при необходимости — 

принятия мер по удалению или уточнению неполных или неточных 

данных; 
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– уничтожения либо обезличивания персональных данных по достижении 

целей их обработки или в случае утраты необходимости в достижении 

этих целей, если иное не предусмотрено федеральным законом. 

6. Правовые основания обработки персональных данных 

6.1. Правовыми основаниями обработки персональных данных 

Оператором в ИС «Аналитический портал» являются: 

– Закон № 152-ФЗ и принятые в соответствии с ним нормативные 

правовые акты Российской Федерации; 

– Устав АО РНПК и внутренние нормативные документы Оператора; 

– согласие субъекта персональных данных на обработку его 

персональных данных, оформленное отдельным документом в 

соответствии с требованиями статьи 9 Закона № 152-ФЗ. 

6.2. Обработка персональных данных Пользователей Портала 

осуществляется на основании согласия Пользователя на обработку его 

персональных данных. 

6.3. В соответствии с частью 1 статьи 9 Закона № 152-ФЗ согласие на 

обработку персональных данных должно быть конкретным, предметным, 

информированным, сознательным и однозначным. Согласие оформляется 

отдельно от иных информации и (или) документов, которые подтверждает и 

(или) подписывает субъект персональных данных, в том числе отдельно от  

правил пользования Порталом, настоящей Политики и согласия на обработку 

файлов cookie. 

6.4. Формы согласия на обработку персональных данных (электронная 

— для регистрации Пользователей на Портале; письменная — для 

регистрации в ручном режиме) утверждаются Оператором. 
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7. Цели обработки персональных данных 

7.1. Оператор обрабатывает персональные данные Пользователей в ИС 

«Аналитический портал» в следующих целях: 

– регистрация и идентификация Пользователя на Портале, 

предоставление ему доступа к персонализированным сервисам; 

– предоставление Пользователю доступа к материалам и 

информационным ресурсам Портала в соответствии с правами доступа 

и ролевой моделью; 

– обеспечение обратной связи с Пользователем, в том числе направление 

уведомлений, запросов, ответов на обращения; 

– направление Пользователю информационных материалов и 

уведомлений об обновлениях Портала на основании оформленных им 

подписок; 

– обеспечение работы сервисов комментирования, опросов и 

голосований; 

– ведение статистики использования Портала, анализ поведения 

Пользователей в целях улучшения функциональности Портала; 

– обеспечение информационной безопасности Портала, предотвращение 

и расследование инцидентов информационной безопасности; 

– исполнение обязательств Оператора, предусмотренных 

законодательством Российской Федерации. 

8. Категории субъектов и состав обрабатываемых персональных 

данных 

8.1. К категориям субъектов персональных данных, обрабатываемых 

Оператором в ИС «Аналитический портал», относятся: 

– зарегистрированные Пользователи Портала; 

– посетители Портала (в части технических данных сессии). 
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8.2. Состав обрабатываемых персональных данных зарегистрированных 

Пользователей: 

– фамилия, имя (имя для обращения); 

– адрес электронной почты; 

– логин (никнейм); 

– хэш пароля (хранится с использованием криптостойких алгоритмов); 

– место работы (наименование организации); 

– должность (при указании Пользователем); 

– область профессиональных интересов (выбранные тематические теги); 

– фотография профиля (при загрузке Пользователем); 

– дата и время регистрации, дата и время последнего входа в систему; 

– история действий на Портале (просмотры материалов, комментарии, 

участие в опросах); 

– параметры подписок Пользователя. 

8.3. Технические данные, собираемые автоматически при 

использовании Портала: 

– IP-адрес; 

– информация о браузере и операционной системе; 

– данные сессии (cookie-файлы); 

– посещённые страницы и время посещения; 

– источник перехода на Портал (реферер). 

8.4. Все персональные данные получены Оператором непосредственно 

от субъектов персональных данных. 
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8.5. Оператор не осуществляет обработку специальных категорий 

персональных данных (статья 10 Закона № 152-ФЗ) и биометрических 

персональных данных (статья 11 Закона № 152-ФЗ). 

8.6. Портал предназначен для профессиональных участников страхового 

рынка и не предназначен для использования лицами, не достигшими возраста 

18 лет. 

9. Порядок и способы обработки персональных данных 

9.1. Обработка персональных данных осуществляется Оператором 

следующими способами: 

– сбор, запись, систематизация, накопление, хранение; 

– уточнение (обновление, изменение); 

– извлечение, использование; 

– передача (предоставление, доступ) в случаях, предусмотренных 

законодательством Российской Федерации; 

– обезличивание, блокирование; 

– удаление, уничтожение. 

9.2. Обработка персональных данных осуществляется Оператором с 

использованием средств автоматизации и без использования средств 

автоматизации (смешанная обработка). 

9.3. Обработка персональных данных без использования средств 

автоматизации осуществляется в соответствии с требованиями Постановления 

Правительства Российской Федерации от 15.09.2008 № 687. 

9.4. В соответствии с частью 5 статьи 18 Закона № 152-ФЗ (в редакции 

Федерального закона от 28.02.2025 № 23-ФЗ) запись, систематизация, 

накопление, хранение, уточнение (обновление, изменение) и извлечение 

персональных данных граждан Российской Федерации осуществляются с 

использованием баз данных, находящихся на территории Российской 
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Федерации. Указанное требование распространяется также на резервные 

копии баз данных и площадки аварийного восстановления. 

9.5. Хранение паролей учётных записей Пользователей в открытом виде 

не допускается. Пароли хранятся с использованием криптостойких 

алгоритмов хэширования. 

10. Сроки обработки и хранения персональных данных 

10.1. Сроки обработки персональных данных определяются с учётом 

целей их обработки и требований законодательства Российской Федерации. 

10.2. Персональные данные зарегистрированных Пользователей 

обрабатываются Оператором в течение срока, не превышающего 5 (пяти) лет 

с даты последней активности Пользователя на Портале, если иной срок не 

установлен законодательством Российской Федерации или не наступили 

обстоятельства, указанные в пункте 10.3 настоящей Политики. 

10.3. Персональные данные подлежат уничтожению или обезличиванию 

в срок, не превышающий 30 (тридцати) календарных дней, в следующих 

случаях: 

– достижение целей обработки персональных данных или утрата 

необходимости в их достижении; 

– отзыв Пользователем согласия на обработку персональных данных; 

– истечение срока, указанного в пункте 10.2 настоящей Политики. 

10.4. Уничтожение персональных данных оформляется в соответствии с 

требованиями Приказа Роскомнадзора от 28.10.2022 № 179 «Об утверждении 

Требований к подтверждению уничтожения персональных данных». Акты об 

уничтожении составляются в количестве не менее двух экземпляров и 

хранятся у лица, ответственного за организацию обработки персональных 

данных, не менее 3 (трёх) лет с даты уничтожения. 
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10.5. Технические данные (cookie, журналы доступа, журналы событий 

системы безопасности) хранятся в течение срока, необходимого для 

обеспечения работы Портала и расследования инцидентов информационной 

безопасности, но не более 12 (двенадцати) месяцев, если иное не 

предусмотрено законодательством Российской Федерации. 

11. Передача персональных данных третьим лицам 

11.1. Оператор не передаёт персональные данные Пользователей 

третьим лицам, за исключением случаев, прямо предусмотренных 

законодательством Российской Федерации. 

11.2. Обработка персональных данных Пользователей осуществляется 

работниками Оператора. На момент утверждения настоящей Политики 

поручение обработки персональных данных третьим лицам в порядке части 3 

статьи 6 Закона № 152-ФЗ Оператором не осуществляется. 

11.3. В случае если в дальнейшем Оператор поручит обработку 

персональных данных иному лицу, такое поручение оформляется договором, 

содержащим обязательные условия, установленные частью 3 статьи 6 Закона 

№ 152-ФЗ. Сведения о лице, которому поручена обработка (наименование или 

фамилия, имя, отчество и адрес), доводятся до сведения субъектов 

персональных данных путём актуализации настоящей Политики, а также 

предоставляются по запросу субъекта в соответствии со статьёй 14 Закона № 

152-ФЗ. 

11.4. Оператор может передавать персональные данные органам 

дознания, следствия, судам, иным уполномоченным органам государственной 

власти по основаниям и в порядке, установленным законодательством 

Российской Федерации. 

11.5. Трансграничная передача персональных данных Оператором не 

осуществляется. 
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12. Обработка файлов cookie 

12.1. На Портале используются файлы cookie следующих категорий: 

– строго необходимые (технические) cookie — обеспечивают базовое 

функционирование Портала (идентификацию сессии, аутентификацию, 

безопасность соединения). Обрабатываются без получения согласия 

Пользователя на основании пункта 5 части 1 статьи 6 Закона № 152-ФЗ 

(обработка необходима для исполнения договора, стороной которого 

является субъект персональных данных); 

– аналитические cookie — используются для сбора статистической 

информации об использовании Портала в обезличенном виде. 

Обрабатываются на основании отдельного согласия Пользователя; 

– функциональные cookie — обеспечивают запоминание индивидуальных 

настроек Пользователя и персонализацию контента. Обрабатываются на 

основании отдельного согласия Пользователя. 

12.2. При первом посещении Портала Пользователю отображается 

информационный баннер (cookie-баннер), содержащий: 

– информацию об использовании файлов cookie на Портале; 

– ссылку на настоящую Политику; 

– элементы управления («Принять все», «Только необходимые», 

«Настроить») для активного выражения Пользователем своего 

волеизъявления. 

12.3. Согласие на обработку аналитических и функциональных cookie 

оформляется отдельно от согласия на обработку персональных данных и иных 

документов Портала в соответствии с частью 1 статьи 9 Закона № 152-ФЗ. 

Использование предустановленных отметок («молчаливое согласие») не 

допускается. 

12.4. Пользователь вправе в любой момент отказаться от обработки 

аналитических и функциональных cookie либо отозвать ранее данное согласие 
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путём изменения настроек в интерфейсе Портала или в используемом 

браузере. При отказе от строго необходимых cookie некоторые функции 

Портала могут работать некорректно. 

12.5. Срок хранения файлов cookie на устройстве Пользователя не 

превышает 12 (двенадцати) месяцев. Сессионные cookie удаляются 

автоматически при закрытии браузера. 

13. Права субъектов персональных данных 

13.1. Субъект персональных данных имеет право на получение 

информации, касающейся обработки его персональных данных, в объёме и 

порядке, предусмотренных статьёй 14 Закона № 152-ФЗ, в том числе: 

– подтверждение факта обработки персональных данных Оператором; 

– правовые основания и цели обработки персональных данных; 

– цели и применяемые Оператором способы обработки персональных 

данных; 

– наименование и местонахождение Оператора, сведения о лицах (за 

исключением работников Оператора), которые имеют доступ к 

персональным данным или которым могут быть раскрыты 

персональные данные на основании договора или федерального закона; 

– обрабатываемые персональные данные субъекта персональных данных, 

источник их получения; 

– сроки обработки персональных данных, в том числе сроки их хранения; 

– порядок осуществления субъектом персональных данных прав, 

предусмотренных Законом № 152-ФЗ; 

– информацию об осуществлённой или предполагаемой трансграничной 

передаче персональных данных; 
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– наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поручению 

Оператора, если обработка поручена или будет поручена такому лицу; 

– иные сведения, предусмотренные Законом № 152-ФЗ и иными 

федеральными законами. 

13.2. Субъект персональных данных также имеет право: 

– требовать от Оператора уточнения своих персональных данных, их 

блокирования или уничтожения в случае, если персональные данные 

являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели 

обработки; 

– отозвать согласие на обработку персональных данных в любой момент; 

– требовать прекращения обработки персональных данных; 

– обжаловать действия или бездействие Оператора в уполномоченный 

орган по защите прав субъектов персональных данных (Роскомнадзор) 

или в судебном порядке; 

– на защиту своих прав и законных интересов, в том числе на возмещение 

убытков и (или) компенсацию морального вреда в судебном порядке. 

13.3. Для реализации своих прав субъект персональных данных вправе 

направить Оператору запрос, содержащий сведения, предусмотренные частью 

3 статьи 14 Закона № 152-ФЗ, по адресам, указанным в разделе 3 настоящей 

Политики. 

13.4. Сведения, указанные в пункте 13.1 настоящей Политики, 

предоставляются субъекту персональных данных или его представителю 

Оператором в срок, не превышающий 30 (тридцати) дней с даты получения 

запроса. Указанный срок может быть продлён, но не более чем на 7 (семь) 

рабочих дней в случае направления Оператором в адрес субъекта 
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персональных данных мотивированного уведомления с указанием причин 

продления срока (часть 4 статьи 20 Закона № 152-ФЗ). 

13.5. В случае обращения субъекта персональных данных с требованием 

о прекращении обработки персональных данных Оператор обязан в срок, не 

превышающий 10 (десяти) рабочих дней с даты получения соответствующего 

требования, прекратить обработку персональных данных или обеспечить 

прекращение такой обработки, за исключением случаев, предусмотренных 

пунктами 2–11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Закона 

№ 152-ФЗ. Указанный срок может быть продлён, но не более чем на 5 (пять) 

рабочих дней в случае направления Оператором в адрес субъекта 

персональных данных мотивированного уведомления с указанием причин 

продления (часть 5.1 статьи 21 Закона № 152-ФЗ). 

13.6. Пользователь вправе в любой момент самостоятельно 

отредактировать свои анкетные данные в личном кабинете Портала, за 

исключением адреса электронной почты и иных ключевых атрибутов, 

используемых для уникальной идентификации Пользователя в Системе. 

14. Меры по обеспечению безопасности персональных данных 

14.1. Оператор принимает необходимые и достаточные правовые, 

организационные и технические меры для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения, а также от 

иных неправомерных действий в отношении персональных данных, в 

соответствии со статьёй 19 Закона № 152-ФЗ. 

14.2. Уровень защищённости ИС «Аналитический портал» определён 

Оператором в соответствии с Постановлением Правительства Российской 

Федерации от 01.11.2012 № 1119. Оператором разработана Модель угроз 

безопасности персональных данных для ИС «Аналитический портал». 

14.3. Правовые меры защиты включают: 
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– разработку и утверждение локальных нормативных актов Оператора в 

области обработки и защиты персональных данных; 

– назначение ответственного за организацию обработки персональных 

данных (статья 22.1 Закона № 152-ФЗ); 

– ознакомление работников, непосредственно осуществляющих 

обработку персональных данных, с положениями законодательства 

Российской Федерации о персональных данных и локальными 

нормативными актами Оператора с оформлением письменного 

подтверждения ознакомления; 

– публикацию настоящей Политики на Портале в соответствии с частью 2 

статьи 18.1 Закона № 152-ФЗ. 

14.4. Организационные меры защиты включают: 

– ограничение состава лиц, допущенных к обработке персональных 

данных; 

– разграничение прав доступа в соответствии с ролевой моделью Портала; 

– определение состава и содержания организационных и технических мер 

по обеспечению безопасности персональных данных в соответствии с 

Приказом ФСТЭК России от 18.02.2013 № 21; 

– проведение оценки вреда, который может быть причинён субъектам 

персональных данных в случае нарушения Закона № 152-ФЗ (часть 5 

статьи 18.1 Закона № 152-ФЗ), с оформлением соответствующего 

документа; 

– осуществление внутреннего контроля и (или) аудита соответствия 

обработки персональных данных требованиям Закона № 152-ФЗ и 

принятых в соответствии с ним нормативных правовых актов; 

– резервное копирование данных с ежедневным созданием резервных 

копий и глубиной хранения не менее 30 (тридцати) суток с размещением 
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резервных копий на серверах в пределах территории Российской 

Федерации. 

14.5. Технические меры защиты включают: 

– применение средств защиты информации, прошедших в установленном 

порядке процедуру оценки соответствия; 

– двухфакторную аутентификацию Пользователей (логин, пароль и 

одноразовый код); 

– защиту от перебора паролей посредством временной блокировки 

учётной записи после 5 (пяти) неудачных попыток ввода; 

– использование протокола TLS версии 1.2 и выше для защиты клиент-

серверного соединения; 

– хранение паролей с использованием криптостойких алгоритмов; 

– ведение журналов учёта действий пользователей и журналирование 

операций обработки персональных данных; 

– защиту от внешних угроз с помощью межсетевого экрана уровня веб-

приложений (WAF), фильтрацию трафика; 

– антивирусную защиту; 

– защищённый доступ эксплуатационного персонала (двухфакторная 

аутентификация, VPN); 

– мониторинг функционирования Портала в режиме реального времени. 

14.6. Размещение и эксплуатация Портала осуществляются в 

защищённом контуре на серверах, расположенных в пределах территории 

Российской Федерации. 

15. Реагирование на инциденты 

15.1. В случае установления факта неправомерной или случайной 

передачи (предоставления, распространения, доступа) персональных данных, 
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повлёкшей нарушение прав субъектов персональных данных, Оператор в 

соответствии с частью 3.1 статьи 21 Закона № 152-ФЗ: 

– в течение 24 (двадцати четырёх) часов с момента выявления инцидента 

уведомляет уполномоченный орган по защите прав субъектов 

персональных данных о произошедшем инциденте, о предполагаемых 

причинах, повлёкших нарушение прав субъектов персональных данных, 

и предполагаемом вреде, о принятых мерах по устранению последствий 

инцидента, а также предоставляет сведения о лице, уполномоченном 

Оператором на взаимодействие с уполномоченным органом по 

вопросам, связанным с выявленным инцидентом; 

– в течение 72 (семидесяти двух) часов с момента выявления инцидента 

уведомляет уполномоченный орган о результатах внутреннего 

расследования выявленного инцидента и предоставляет сведения о 

лицах, действия которых стали причиной инцидента (при наличии такой 

информации). 

15.2. Уведомление уполномоченного органа осуществляется в порядке, 

установленном Приказом Роскомнадзора от 14.11.2022 № 187. 

15.3. В случае если инцидент связан с компьютерной атакой, Оператор 

также уведомляет Государственную систему обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации (ГосСОПКА) в соответствии с частью 12 статьи 19 

Закона № 152-ФЗ. 

15.4. Порядок реагирования на инциденты информационной 

безопасности в ИС «Аналитический портал» определяется отдельным 

локальным нормативным актом Оператора. 

16. Порядок размещения и доступа к Политике 

16.1. Оператор обеспечивает неограниченный доступ субъектов 

персональных данных к настоящей Политике путём её размещения на Портале 
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по адресу re.rnrc.ru в разделе «Обязательная информация», а также 

посредством ссылки на Политику в футере каждой страницы Портала в 

соответствии с частью 2 статьи 18.1 Закона № 152-ФЗ. 

16.2. Актуальная версия настоящей Политики в свободном доступе 

размещается в сети Интернет по указанным адресам. 

17. Заключительные положения 

17.2. Настоящая Политика подлежит пересмотру при изменении 

законодательства Российской Федерации в области обработки персональных 

данных, а также при существенном изменении процессов обработки 

персональных данных в ИС «Аналитический портал». 

17.3. По всем вопросам, связанным с обработкой персональных данных, 

субъект персональных данных может обратиться к Оператору по контактным 

данным, указанным в разделе 3 настоящей Политики. 

17.4. Настоящая Политика действует до её отмены или утверждения 

новой редакции. 


